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1. La Comisién Europea propone
modificar el RGPD: lectura

critica y propuestas practicas

La Comisién Europea ha presentado una propuesta de modificacién del RGPD con el
objetivo de reducir cargas burocraticas para pymes, ampliando las excepciones a la
obligacion de mantener un Registro de Actividades del Tratamiento (RAT) como medida
principal. Aunque la intencion es positiva, el enfoque elegido ha sido criticado por
desatender la esencia del cumplimiento normativo. Analizamos lo que esto implica (no
necesariamente una mejora paralas pymes) y proponemos algunas mejoras alternativas
para facilitar el cumplimiento del RGPD.

Alejandro Padin Vidal

La Comisién Europea ha publicado recientemente una propuesta de reglamento destinado a
simplificar determinadas obligaciones que afectan a microempresas, pequefias y medianas
empresas. Entre las medidas que se desgranan en ese documento, se incluye una propuesta de
modificacion del Reglamento General de Proteccion de Datos (RGPD). El espiritu que subyace a
esta propuesta es, principalmente, flexibilizar algunas de las obligaciones de cumplimiento que
contiene el RGPD, con el pretendido objetivo de ayudar a las empresas pequefias y medianas a
cumplirlo sin una excesiva carga burocrética, persiguiendo un ahorro de costes y un incremento de
la eficiencia de los negocios.

Aunque el propoésito y la intencién son muy loables, el contenido de las propuestas podria errar el
tiro al focalizar su objeto en algunos puntos que estan lejos de ser el problema de las pymes para
cumplir el RGPD.

En este articulo lo explicamos con ejemplos concretos y proponemos, a continuacion, algunas
modificaciones que serian Utiles para mejorar la situacion de cumplimiento y adaptarlo a la realidad
de las empresas medianas y pequefias.

1. Obligacion de tener un Registro de Actividades del Tratamiento y sus
excepciones

La principal medida que incluye la propuesta de la Comision se refiere a la obligacién de disponer
de un Registro de Actividades del Tratamiento (RAT) establecida en el articulo 30 del RGPD. En
concreto, la propuesta pretende ampliar el umbral de excepciones aplicables a esa obligacion, de
forma que un mayor numero de empresas puedan decidir no confeccionar este registro.

La redaccién actual del articulo 30 del RGPD incluye un punto 5 que contiene las siguientes
excepciones:
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“Las obligaciones indicadas en los apartados1 y 2 no se aplicardn a ninguna empresa ni
organizacién que emplee a menos de 250 personas, a menos que el tratamiento que realice pueda
entrafiar un riesgo para los derechos vy libertades de los interesados, no sea ocasional, o incluya
categorias especiales de datos personales indicadas en el articulo 9, apartado 1, o datos
personales relativos a condenas e infracciones penales a que se refiere el articulo 10”.

Como es de apreciar, el texto obliga a cualquier empresa de mas de 250 empleados y también a
las que tengan menos de ese numero si se da alguna de estas tres circunstancias: (i) que el
tratamiento entrafie riesgo, (i) que no sea ocasional o (iii) que incluya categorias especiales de
datos o antecedentes penales.

El texto por el que se quiere sustituir el citado articulo 30.5 es el siguiente:

“Las obligaciones mencionadas en los parrafos 1 y 2 no se aplicardn a ninguna empresa ni
organizacién que emplee a menos de 750 personas, a menos que el tratamiento que realice pueda
entrafiar un alto riesgo para los derechos y libertades de los interesados, en el sentido del Articulo
35

Como se puede observar, ademas del aumento en el umbral numérico de empleados, se eliminan
dos de las tres circunstancias bajo las cuales las empresas pequefias también tendrian que disponer
de un RAT, como son que el tratamiento no sea ocasional o que incluya categorias especiales de
datos personales.

Reflexionando sobre esta propuesta de modificacion nos surgen las siguientes preguntas: no
disponer de un RAT, ¢es realmente un alivio de carga burocratica? ¢ Supone una mayor facilidad
de cumplimiento para las pequefias empresas? ¢ Mejorara el nivel de cumplimiento?

2. Comentario a la propuesta de modificacion

En nuestra opinién, esta propuesta de reforma plantea dudas por dos motivos: en primer lugar,
porque no tiene en cuenta la génesis del actual articulo 30.5 y los motivos por los que se incluy6 un
criterio numérico en su texto. En segundo lugar, porque no tiene en consideracion la esencia de lo
gue significa el RAT en un programa de cumplimento del RGPD e induce a equivocacion en los
sujetos obligados sobre cual es el objetivo del RGPD en su finalidad mas esencial.

a. Aumento del numero de empleados

En cuanto al primero de los motivos, es necesario remontarnos a la evolucion del texto del RGPD
durante los cuatro afios que durd su tramitacion en las instituciones de la UE hasta su aprobacion
final y publicacion en el Diario Oficial de la Unién Europea (DOUE) como norma de caracter
obligatorio.

En este sentido, es necesario recordar que, en alguna de sus versiones iniciales, el proyecto de
RGPD contenia diversos casos en los que determinadas obligaciones se vinculaban a criterios
numeéricos de una u otra indole (por ejemplo, la obligacién de designar Delegado de Proteccion de
Datos -DPD- o representante en la Unién Europea se vinculaba en la version inicial de la propuesta
de RGPD a que la entidad responsable empleara a mas de 250 personas; versiones posteriores lo
vincularon a la existencia de tratamientos que afectaran a mas de 5.000 interesados; finalmente
decayeron estas barreras objetivas). En esa linea de objetivar obligaciones, el articulo 30 establecia
la obligacién de disponer de un RAT a empresas que tuvieran mas de 250 trabajadores. En este
caso, a diferencia de los otros en los que las referencias numéricas fueron eliminadas, el criterio
numeérico se mantuvo.
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Durante su periplo en las instituciones europeas, la tramitacién del RGPD bascul6 entre el enfoque
juridico primordialmente basado en los ordenamientos napoleénicos de codificacién, de corte
administrativista (derecho continental europeo) y el enfoque anglosajon (Common Law, con un
componente de “accountability”).

“Accountability” es un concepto juridico que no tiene traduccion directa al espafol. La version
espanola del RGPD lo traduce como “responsabilidad proactiva”, mientras que el Reglamento de
Inteligencia Artificial lo traduce como “rendicion de cuentas”. El contenido completo del
“accountability” incluye: (i) la obligacién de cumplir una obligacién determinada, (ii) de ser capaz de
demostrar el cumplimiento en todo momento Yy (iii) la rendicion de cuentas o responsabilidad en
caso de incumplimiento de cualquiera de las dos obligaciones anteriores.

El resultado final de ese recorrido fue una norma hibrida, que incluye articulos representativos de
ambos esquemas juridicos. Asi, por ejemplo, podemos ver en los articulos 13 y 14 (obligacion de
informar), en el articulo 28 (contenido del acuerdo de encargado del tratamiento) y en el articulo 30
(RAT) una representacion clara de la tradicion mas administrativista y, por el contrario, en los
articulos 5.2 (principio de responsabilidad proactiva), articulo 25 (privacidad desde el disefio y
privacidad por defecto) o articulo 32 (seguridad del tratamiento) como claras representaciones del
Common Law.

La revision final y el consenso que fue necesario alcanzar para poder publicar una norma aceptada
por todos no fue nada sencilla. A todas luces el acuerdo politico alcanzado pasaba por la eliminacién
de las referencias objetivas de cumplimiento y su sustitucion por la flexibilizacién y adaptacion al
caso concreto, aplicando criterios de analisis de riesgo. De este modo, se eliminaron las menciones
ya sefialadas (humero de empleados o de tratamientos para DPD, nimero de empleados o de
interesados afectados para representante en la UE...) y se sustituyeron por obligaciones concretas
0 por conceptos juridicos indeterminados, porque se entendia que el cumplimiento de la norma no
debia fijarse en funcién de umbrales, sino que el criterio mas importante era el de riesgo para los
derechos y libertades de los interesados cuyos datos se tratan. Como resulta obvio, el riesgo de un
tratamiento para las personas no depende ni del nimero de empleados de la entidad que trata los
datos ni de ningun otro criterio objetivo. Puede haber una empresa con 1.000 empleados cuyos
tratamientos de datos sean de menor riesgo que los gue realiza otra empresa de 25 empleados.

Pues bien, en esa tarea final de eliminacién de listones numéricos, el que figura en el articulo 30.5
del RGPD no puede calificarse sino como un olvido de ultima hora, puesto que la conveniencia de
disponer de un RAT no tiene nada que ver con el nimero de empleados de la entidad. En todo caso,
incluso aungque esa redaccién no fuera fruto de un olvido, el propio texto incluye suficientes
“excepciones a la excepcion” que, en la practica, vienen a suponer que el RAT sea una obligacién
en una gran mayoria de casos, teniendo en cuenta el alto nivel actual de uso de la tecnologia.

Por tanto, el incremento del umbral de empleados para la obligacion del RAT no resulta entendible.
b. Dudas sobre la flexibilizacién general

El segundo comentario que se puede hacer al enfoque de la propuesta de modificacién con respecto
a la obligacion de tener un RAT tiene que ver con la propia esencia de lo que es un RAT y el lugar
gue ocupa en un esquema de cumplimiento del RGPD. No hay que perder de vista que la propuesta
se plantea siete afios después de la obligatoria aplicacion de la norma, cuando ya tenemos
suficiente experiencia y criterios practicos y juridicos para entender de verdad lo que es un RAT, su
importancia y lo que significa.

Como hemos visto, ademas del criterio numérico referido a los empleados, la propuesta elimina la
obligacién de disponer de un RAT cuando existan tratamientos que supongan un riesgo para los
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derechos vy libertades de los interesados (se sustituye por “un alto riesgo”), cuando se trate de
tratamientos no ocasionales y cuando se traten datos de categorias especiales.

Es necesario recordar aqui que el RAT puede calificarse como la columna vertebral de un programa
de cumplimiento del RGPD. Y ello es asi porque, mas alld de una mera obligacion formal de
redaccion de un documento, el RAT constituye el inventario detallado de tratamientos de datos que
realiza el responsable del tratamiento. Esto, a su vez, resulta imprescindible para dar cumplimiento
a muchas otras obligaciones del RGPD. La mas inmediata, la obligacion de informar (articulo 13),
gue exige al responsable del tratamiento trasladar al interesado todos los elementos importantes
gue afectan al tratamiento. Esos elementos se encuentran ordenados y detallados en el RAT y, por
ese motivo, la redaccion de una politica de privacidad sin un RAT se convierte en una labor
farragosa y abstracta. La misma importancia tiene el RAT en relaciéon con la verificacion de las
obligaciones de conservacion de datos, las medidas de seguridad, las transferencias
internacionales, el control y seguimiento de encargados del tratamiento o las cesiones de datos.
Todo ello se encuentra reflejado en el RAT y sirve como guia de cumplimiento del RGPD.

Cualquiera que haya realizado de forma rigurosa un proyecto de cumplimiento del RGPD sabe que
sin el RAT la tarea se complica enormemente. Y, por ello, sorprende que se considere una “medida
de flexibilizacion” el aumentar el numero de casos en que no es necesario tener un RAT. La
consecuencia, lejos de una flexibilizacién y mejora o una reduccién de la burocracia, solo podria ser
el empeoramiento en el nivel de cumplimiento del RGPD por parte de las pequefas y medianas
empresas, y la mayor dificultad en conseguir un buen programa de cumplimiento coherente y
ordenado. Se podria generar una falsa sensacion de cumplimiento en las empresas que se acojan
a estas excepciones, que tendran mayor dificultad en cumplir el RGPD en su totalidad. Y podria
aumentar el nimero de empresas que seguiran cayendo, con mayor intensidad, en las redes de
asesores sin escrupulos que venden papel fotocopiado sin contenido valido (al no ser necesario un
RAT, un programa vacio de contenido puede pasar desapercibido con mayor facilidad para alguien
sin conocimientos en la materia).

3. Propuestas de mejora del RGPD

El RAT no seria, por tanto, el punto donde es necesario flexibilizar el RGPD. Y ahora analizamos
gué medidas serian Utiles de verdad para ayudar a las pequefias y medianas empresas a cumplir
la norma y, en definitiva, a proteger mejor los derechos y libertades de los interesados (que es lo
verdaderamente importante).

Desde la experiencia de estos nueve afios que han transcurrido desde la publicacién y entrada en
vigor del RGPD en 2016 y los 7 afios de obligado cumplimiento desde aquel 25 de mayo de 2018,
existen diversas mejoras que se podrian introducir, incluso sin necesidad de modificar ni una sola
coma del RGPD. Algunos ejemplos:

= Promover de forma mas eficiente la publicacion de c6digos de conducta o esquemas de
certificacién. La propuesta de modificacion del RGPD que plantea la Comision también
incluye, como medidas segunda y tercera, la inclusion en el RGPD de una mencion especifica
a medianas empresas (mid-cap) que se aflade a la mencién a pequefias y medianas empresas
gue ya existia en los articulos en los que se recoge la posibilidad de aprobar codigos de
conducta y esquemas de certificacion. Lo que realmente hace falta, sin embargo, es incentivar
que se lleven a cabo o promover su creacion de forma activa, por ejemplo, publicando modelos
de contenido para cédigos de conducta que las asociaciones sectoriales puedan utilizar como
referencia.

= Desarrollar documentacion que permita dar cumplimiento a las evaluaciones de impacto
paralas transferencias internacionales de datos (DTIA). Actualmente resulta muy frustrante
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ver como innumerables empresas se ven obligadas a repetir el mismo ejercicio de analisis ya
realizado previamente cientos de veces por otras empresas, teniendo que gastar ingentes
cantidades de dinero para obtener un informe que bien podria haber realizado alguna de las
administraciones publicas competentes. Por ejemplo, aunque una DTIA requiere de diversos
inputs -algunos de ellos especificos al caso concreto-, la realidad es que muchos otros se
refieren al analisis del ordenamiento juridico y la aplicacion de la norma en el pais destinatario
de los datos. El hecho de que cada empresa que va a realizar una transferencia internacional
basada en clausulas contractuales tipo (la gran mayoria) a un pais determinado tenga que
encargar un informe legal sobre ese mismo pais supone una carga burocratica y econémica
injusta y desproporcionada, que podria eliminarse por completo con un Unico informe realizado
por una institucion nacional o europea sobre cada pais. Ni qué decir tiene que la eliminacion
del RAT no reduciria este problema, real y cotidiano.

= Ayudar a la interpretacion de la norma mediante la implementacién de canales de
consulta efectivos y utiles por parte de las autoridades de supervision. Enfocar la
supervision hacia un proceso de discusion constructivo entre la autoridad y el responsable del
tratamiento, de forma que se pueda avanzar en el cumplimiento mas alla de los procedimientos
sancionadores y que las empresas no teman acercarse a las autoridades y tengan la percepcion
de que van a recibir ayuda y no silencio o evasivas.

= Apoyar y ayudar alas empresas que sufren ataques cibernéticos a mejorar su situacién
en cuanto ala seguridad de la informacion porque, en la mayoria de los casos, si no todos,
a pesar de haber invertido en ciberseguridad, las empresas se encuentran impotentes cuando
sufren un ciberataque y ello supone, ademas, una sancion por parte de las autoridades de
supervision. El régimen sancionador deberia ser la “Ultima ratio” en la aplicacion del RGPD,
reservado para aquellos casos claros de incumplimiento doloso o recalcitrante, y no para los
casos en que las empresas sufren situaciones no deseadas aun cuando han intentado cumplir
la norma.

En definitiva y como conclusion, las modificaciones del RGPD destinadas a flexibilizar y mejorar la
eficiencia de las empresas sin debilitar la protecciéon de los datos personales deben ser bienvenidas
y alentadas pero, quiza, seria mas sencillo reflexionar sobre de qué forma se pueden conseguir
€s0s mismos objetivos sin necesidad de modificar la norma (que tanto costé aprobar y tanta
fortaleza tiene), atacando los problemas practicos de su aplicacion y facilitando su cumplimiento
real y efectivo por parte de las entidades obligadas.




GARRIGUES

2. Resoluciones de las

autoridades de
proteccion de datos

La AEPD impone una sancion en el
marco de un caso de duplicado
fraudulento de tarjeta SIM

La AEPD ha impuesto una multa total de
1.200.000 euros a una compafiia de
telecomunicaciones a raiz de dos infracciones
por incumplimiento del articulo 6 del RGPD,
relativo a bases legales (200.000 euros) y del
articulo 25 del RGPD, sobre privacidad por
disefio y por defecto (1.000.000 euros).

Esta sancion se dio en el contexto de un caso
de SIM Swapping, en el que unos
trabajadores de la entidad sancionada
llevaron a cabo este fraude en el
establecimiento en el que desempefiaban sus
trabajos. En la resolucién se hace constar que
el responsable contaba con una serie de
procedimientos internos relativos al
tratamiento de datos personales por parte de
su personal, que incluian las medidas de
necesaria implementacion. No obstante,
considera la AEPD que esta documentacion
era de corte genérico, ya que, si bien hacia
referencia a la existencia de riesgos, estos no
estaban suficientemente detallados, ni se
establecian actuaciones en concreto para el
caso de gque se materializaran.

Desestimando las diferentes alegaciones de
la sancionada -que, entre otras, argumentaba
gue la AEPD estaba asumiendo un criterio de
responsabilidad objetiva, fruto de un analisis
de resultado-, la AEPD concluye que las
medidas organizativas de la entidad no fueron
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=

suficientes, sobre todo teniendo en cuenta
gue en su sector este tipo de fraudes son
relativamente comunes y pueden tener
consecuencias de alta gravedad para los
interesados.

Asi, la AEPD acaba sancionando, ademas de
por el tratamiento sin base legal del articulo 6
del RGPD, por el incumplimiento del articulo
25 del RGPD, todo ello en una resolucion
extensa y de gran interés, principalmente por
las apreciaciones hechas en relacién con el
nivel de diligencia que los responsables han
de adoptar en lo referente al cumplimiento con
el principio de privacidad por disefio y por
defecto.

La Liga, sancionada con un millon
de euros por el tratamiento de datos
biométricos

La AEPD ha impuesto una sancidon de un
millén de euros a la Liga Nacional de Futbol
Profesional (LNFP) por infraccién del articulo
35 del RGPD y ha ordenado la limitacion
temporal o definitiva del tratamiento de datos
biométricos de los aficionados en los clubes
donde se realizan controles de acceso con
esta tecnologia, hasta que se realice y se
supere una Evaluacion de Impacto de
Proteccion de Datos (EIPD) valida.

La sancién se debe a que la LNFP no realizé
una EIPD en relacién con el tratamiento de
datos biométricos para el acceso a las gradas
de animacion en los estadios de futbol de


https://www.aepd.es/documento/ps-00332-2023.pdf
https://www.aepd.es/documento/ps-00484-2023.pdf
https://www.aepd.es/documento/ps-00484-2023.pdf
https://www.aepd.es/documento/ps-00484-2023.pdf
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primera y segunda division, incumpliendo el
articulo 35 del RGPD. Segun la AEPD, la
LNFP era responsable de llevar a cabo esta
evaluacion debido a su papel en la
instauracion del sistema de control biométrico
de acceso.

La AEPD ha sefialado la falta de diligencia por
parte de la LNFP, dado que, a pesar de la
informacion disponible sobre los riesgos
asociados con el tratamiento de datos
biométricos, esta entidad impuso un régimen
obligatorio para que los clubes y sociedades
anénimas deportivas  trataran datos
biométricos para el acceso a las gradas de
animacion. Ademas, a través de una filial, la
LNFP creé medios técnicos para la
implementacion del sistema biométrico,
influyendo en los requisitos de acceso y
condicionando a los clubes a adoptar una
solucion técnica especifica, todo ello sin haber
realizado dicha EIPD.

La AEPD sanciona con 600.000
euros a una mutua por una brecha
de seguridad que afect6 a casi 3.400
personas

La resolucion de la AEPD en el
expediente EXP202412881 se refiere a una
brecha de seguridad cometida por una mutua
colaboradora con la Seguridad Social que
afect6 a 3.395 personas cuyos datos
personales, incluidos datos de salud, fueron
enviados erroneamente a 354 entidades no
autorizadas. Este incidente se produjo en el
marco del uso de una plataforma online que
permite a empresas y asesorias asociadas
recibir semanalmente por correo electrénico
ficheros Excel con informacion sobre las
prestaciones economicas de sus
trabajadores.

El fallo técnico que originé la brecha se debi6
a una modificacion en el sistema de
notificaciones automatizadas, por la que una
linea de cddigo esencial fue desactivada por
error. Esta linea tenia la funcién de evitar que
se acumularan archivos de destinatarios
anteriores en los envios posteriores. Al no
ejecutarse, los correos enviados a las
entidades contenian no solo los ficheros
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correspondientes, sino también otros que no
les eran propios, lo que provocé la exposicidon
masiva de datos personales.

La mutua detectd el error tras la alerta de una
empresa usuaria y procedié a corregir el
cbdigo, implementar controles técnicos y
contactar con las entidades receptoras para
solicitar la eliminacion de los datos, asi como
a notificar la brecha a la AEPD. Ademas,
propuso un redisefio del sistema con medidas
reforzadas de seguridad, trazabilidad vy
caducidad automatica de los documentos.

La AEPD considerd que la mutua vulneré el
principio de integridad y confidencialidad del
articulo 5.1.f) del RGPD, al no aplicar medidas
técnicas y organizativas adecuadas para
garantizar la seguridad de los datos
personales. La infraccion fue calificada como
muy grave, conforme al articulo 83.5 del
RGPD vy al articulo 72.1.a) de la LOPDGDD.
Inicialmente se propuso una sancion de
1.000.000 euros, que fue reducida a 600.000
euros tras el reconocimiento de
responsabilidad y el pago voluntario por parte
de la mutua, lo que supuso la terminacioén del
procedimiento sancionador.

Desestimado el derecho al olvido
sobre informaciobn de acceso
publico vinculada al empleo publico

En el Expediente N° EXP202404813, la
Agencia Espafiola de Proteccién de Datos
resolvio el procedimiento de derechos iniciado
por una reclamacion contra una conocida
empresa de motores de busqueda online, en
la que el reclamante solicitaba la eliminacién
de varios enlaces que aparecian en los
resultados del buscador al introducir su
nombre y apellidos. Alegaba que dichos
enlaces contenian informacion personal
obsoleta y sin relevancia publica, vinculada a
su vida profesional, y que su mantenimiento
vulneraba el articulo 93 de la LOPD-gdd sobre
el derecho al olvido.

La entidad reclamada alegdé que parte de las
URLs ya habian sido objeto de resolucion
previa desestimatoria, que otras no aparecian
en los resultados de busqueda y que las


https://www.aepd.es/documento/ps-00540-2024.pdf
https://www.aepd.es/documento/ps-00540-2024.pdf
https://www.aepd.es/documento/pd-00109-2024.pdf
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restantes remitian a informacion institucional
sobre procesos selectivos y nombramientos
como funcionario de carrera. Defendié que
dicha informacion tenia relevancia publica y
gue su publicacion respondia a obligaciones
legales de transparencia y publicidad activa.

La AEPD concluy6 que los datos personales
publicados derivan de actos administrativos
vinculados a procesos selectivos regidos por
los principios de mérito, capacidad, igualdad y
publicidad. Consideré que impedir a los
motores de blsqueda redirigir a esta
informaciéon supondria una merma del
principio de publicidad que rige en el acceso
al empleo publico. Ademas, sefalé que el
tiempo transcurrido desde la publicacion
(2021 y 2022) no era suficiente para
considerar la informacion obsoleta,
especialmente cuando el reclamante aln
ostenta la condicién de funcionario de carrera.

Por tanto, la Agencia desestimé Ila
reclamacion al no concurrir circunstancias que
justificaran la prevalencia del derecho del
reclamante sobre el interés publico en el
mantenimiento de los enlaces.

Sancionadaunaempresapor usar el
Whatsapp personal de los
empleados con finalidad laboral

La Agencia Espafola de Proteccion de Datos
resolvié el procedimiento sancionador iniciado
contra una sociedad tras la reclamacion de un
trabajador que denunci6 el envio reiterado de
datos personales de clientes a su nimero de
WhatsApp personal, pese a haber
manifestado expresamente su oposicion al
uso de su dispositivo personal para tal fin. La
empresa aleg6 que el uso de WhatsApp era
una préctica habitual y consentida entre todos
los empleados y que el reclamante también
habia iniciado comunicaciones por esa via.

La AEPD concluy6 en su resolucion que la
empresa habia vulnerado el articulo 6.1 del
RGPD al tratar los datos personales del
reclamante sin base juridica, incluso una vez
extinguida la relacion laboral, y el articulo 32
del RGPD por no aplicar medidas de
seguridad adecuadas al enviar datos de
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clientes a wun dispositivo privado cuya
configuracién no podia controlar. La Agencia
desestimé las alegaciones de la empresa,
sefialando que ni la costumbre ni la supuesta
aceptacion técita justificaban el tratamiento, y
gue el reclamante habia reiterado su negativa
a usar su movil personal como herramienta de
trabajo.

Se impusieron dos sanciones econémicas:
una de 2.500 euros por la infraccion del
articulo 6.1 del RGPD vy otra de 2.500 euros
por la infraccion del articulo 32 del RGPD.
Ademas, se ordend a la empresa acreditar en
un plazo de tres meses la adopcién de
medidas para evitar el contacto con
extrabajadores sin base legal y garantizar que
los datos de clientes no se envien a
dispositivos personales sin cumplir con las
exigencias del RGPD y la LOPD-gdd.

Doble sancién por un importe total
de 3.500.000 euros a una entidad
bancaria al no garantizar la
seguridad de los datos personales
de sus clientes

En la resolucién PS 00477-2023 se presentd
un escrito de reclamacién por dos personas
fisicas frente a una entidad bancaria al
constatarse que la madre de uno de los
reclamantes tenia acceso no autorizado a
informacion financiera de sus cuentas
bancarias. En el supuesto abordado, la madre
figuraba como autorizada en dos cuentas de
titularidad exclusiva de wuno de los
reclamantes, pero la operativa de la banca
online le permitia visualizar informacion de las
cuentas compartidas y de todos los productos
asociados como tarjetas de crédito, hipotecas
y seguros, sin tener autorizacion para ello.

El reclamante present6 varias reclamaciones
internas a la entidad bancaria y al Banco de
Espafia sin obtener una solucion satisfactoria,
reconociendo inicialmente la entidad que
existia una "incidencia técnica" que permitia a
la madre del reclamante acceder a
informacion no autorizada.

La AEPD determindé que la empresa habia
vulnerado varios articulos del RGPD,


https://www.aepd.es/documento/ps-00505-2023.pdf
https://www.aepd.es/documento/ps-00477-2023.pdf
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incluyendo la falta de consentimiento explicito
y la ausencia de medidas adecuadas para
garantizar la seguridad de los datos,
existiendo una “negligencia en el tratamiento
de los datos”, ya que, pese a tener
conocimiento de los hechos denunciados al
ser informado por la reclamante, no se habian
adoptado las medidas necesarias para evitar
gue continuara la infraccion. Por ello, se
considera que la parte reclamada incide
todavia mas en la culpabilidad y antijuridicidad
de su conducta.

La resolucién concluye con la imposicion de
una sancion econémica a la empresa
infractora, asi como de la obligacién de
adoptar medidas correctivas para cumplir con
la normativa de proteccion de datos, siendo
los hechos constitutivos de una doble
infraccion, imputable a la parte reclamada, por
vulnerar los articulos 5.1.f) (“principio de
confidencialidad”) y 25 del RGPD (“aplicacion
de medidas técnicas y organizativas
adecuadas”). El balance de las circunstancias
contempladas con respecto a las infracciones
cometidas permite a la AEPD fijar una multa
de 500.000 euros por el primer incumplimiento
y otra de 3.000.000 euros por el segundo.

Se impone una multa de 500.000
euros por no informar al responsable
del tratamiento de la identidad de las
entidades que se pretendian
subcontratar

Con fecha 1 de abril de 2009, la Conselleria
de Sanidad Universal y Salud Publica de la
Generalitat Valenciana suscribi6 con una
asociacion dedicada a la prestacion de
servicios asistenciales sanitarios un contrato
relacionado con la prestacion del servicio de
atencion sanitaria en el Departamento de
Salud de Denia. Dicho contrato incluia un
acuerdo de encargo del tratamiento que
recogia la obligacion del encargado de
informar al responsable de la identidad de las
sociedades a las cuales pretenda
subcontratar los servicios objeto del contrato.
Ante el incumplimiento de dicha obligacion, la
Conselleria present6 denuncia ante la AEPD.
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En este caso, no consta que la parte
reclamada hubiera informado a la Conselleria
con anterioridad a la formalizacion de los
contratos suscritos con los subencargados
para que, como responsable de los datos,
hubiera tenido la oportunidad de oponerse. A
la hora de decidir sobre la cuantia de la multa
administrativa, la AEPD tiene en cuenta la
naturaleza, gravedad y duracion de la
infraccion por no informar de los tres contratos
suscritos con los subencargados en 2018,
vigentes a dia de hoy, y el hecho de que los
datos personales afectados por la infraccion
son datos de salud, que se consideran
categorias especiales de datos. Por todo ello,
la sanciéon impuesta asciende a 500.000
euros.

Condenada una entidad bancaria
por no implementar las medidas

apropiadas para garantizar la
confidencialidad de los datos
personales

En fecha 28 de octubre de 2022, la AEPD
recibi6 una notificacibn de brecha de
seguridad por parte de la sucursal espafiola
de una entidad bancaria francesa, segun la
cual uno de los subencargados que tenia
contratados dicha entidad habia sufrido un
ciberataque de ransomware. En la resolucion
del procedimiento sancionador, la AEPD
destaca las siguientes cuestiones:

1. Sobre la falta de legitimacion pasiva de la
sucursal espafiola y la falta de
competencia territorial de la AEPD,
considera no solo la responsabilidad
directa de la reclamada en los hechos,
sino que la agencia tiene facultad
suficiente para decidir sobre los
tratamientos realizados en Espafia.

2. En cuanto a la alegacién de que la
entidad bancaria es victima de un delito,
la AEPD sefiala que la culpabilidad de la
reclamada no puede considerarse
excluida ni atenuada por el hecho de que
haya mediado la actuacion fraudulenta de
un tercero, pues su responsabilidad no
deriva de la actuacién de este sino de la
suya propia.


https://www.aepd.es/documento/ps-00127-2024.pdf
https://www.aepd.es/documento/ps-00089-2024.pdf
https://www.aepd.es/documento/ps-00089-2024.pdf
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3. Respecto de las obligaciones recogidas
tanto el articulo 5.1.f) como el articulo 32
del RGPD, relativas a la necesidad de
aplicar medidas técnicas y organizativas
apropiadas para garantizar un nivel de
seguridad adecuado al riesgo que
incluya, entre otros, la capacidad de
garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes
de los sistemas y la capacidad de
restaurar el acceso a los datos
personales de forma rapida , la AEPD
declara la falta de diligencia y adecuacion
de las medidas adoptadas e
implementadas por la entidad en este
caso concreto, todo ello teniendo en
cuenta los riesgos de probabilidad y
gravedad variables para los derechos y
libertades de las personas fisicas.

4. En particular, la AEPD constaté que el
acceso de un tercero no se habria
producido si los datos personales
hubieran estado cifrados,
pseudonimizados o anonimizados, pues
el atacante se hubiera llevado
informacion ininteligible.

En relacion con la responsabilidad del
encargado del tratamiento, la AEPD apunta
gue la entidad bancaria es el responsable de
los datos personales con independencia de la
responsabilidad en que hayan podido incurrir
terceros ajenos a ella. Por todo ello, la
Agencia impone una sancion de 200.000
euros.

Multada con 2.000.000 euros una
entidad financiera por exigir el
consentimiento de un cliente para el
tratamiento de sus datos como
requisito para contratar una cuenta
bancaria

La AEPD, en su resolucion PS/00531/2023,
impuso una multa de 2.000.000 euros a una
entidad financiera que, para que sus clientes
pudieran finalizar la contratacion de un
determinado tipo de cuenta bancaria, les
exigia que otorgaran su consentimiento para
gue la entidad solicitara a la Tesoreria
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General de la Seguridad Social informacion de
su actividad econdmica con el fin de cumplir
asi con lo previsto en la Ley 10/2010, de 28 de
abril, de prevencioén del blanqueo de capitales
y de la financiacion del terrorismo.

Dicha ley determina la obligacion de verificar
las actividades profesionales y empresariales
de los sujetos con los que se vaya a hacer
negocio, pero no prevé que deba hacerse de
una manera determinada. Si bien se puede
optar por el consentimiento, la AEPD
considera que la implementacién no ha sido la
adecuada, ya que no se puede considerar que
el consentimiento sea una base legal valida si
se sujeta la celebraciébn del contrato al
otorgamiento de este.

La autoridad supervisora de
proteccion de datos irlandesa
impone una multa de 530.000.000
euros a TikTok por la realizacion de
transferencias internacionales
irregulares

La autoridad supervisora irlandesa emitio el
pasado 2 de mayo una nota de prensa en la
gue anunciaba la imposicién a TikTok de una
multa de 485.000.000 euros por la realizacién
de transferencias internacionales a China sin
una evaluacion adecuada del impacto de
estas transferencias, lo cual imposibilitaba la
adopcion de garantias adecuadas.

Asimismo, si bien los incumplimientos
detectados en la politica de privacidad dirigida
a los interesados del Espacio Econdémico
Europeo en el marco de la investigacion
fueron subsanados por TikTok en 2022, la
autoridad supervisora le impuso una multa de
45.000.000 euros por el incumplimiento del
deber de informar durante el periodo
comprendido entre el 29 de julio de 2020 y el
1 de diciembre de 2022.

Las dos sanciones suman un total de
530.000.000 euros, a lo que se afade la
obligacion de regularizar las transferencias en
los proximos seis meses o suspender su
realizacion en caso contrario.


https://www.aepd.es/documento/ps-00531-2023.pdf
https://www.dataprotection.ie/en/news-media/latest-news/irish-data-protection-commission-fines-tiktok-eu530-million-and-orders-corrective-measures-following
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La AEPD sanciona al Ministerio para
la Transicion Ecolbgica y el Reto
Demografico (MTERD)

La Fundacion Eticas Data Society denuncio
ante la AEPD que el "sistema de informacion
BOSCO" utilizado por el MTERD para
determinar la concesion del bono social
eléctrico toma decisiones automatizadas sin
intervencion  humana  significativa,  sin
controles de calidad periédicos ni
mecanismos adecuados para que los
interesados puedan impugnar o expresar su
punto de vista. Asimismo, se puso de
manifiesto la falta de transparencia en relacion
con la informacion facilitada a los interesados
sobre el tratamiento y la ausencia de una
evaluacion de impacto relativa a la proteccion
de datos (EIPD).

A pesar de que el Ministerio defiende la
existencia de participacibon humana en la
gestion de las solicitudes y en la tramitacion
de reclamaciones, asi como la
implementacion de cddigos de observaciones
para informar sobre las causas de
denegacion, la AEPD, en su resolucién de 9
de mayo de 2025 PS-00324-2025, declara: (i)
infringido el articulo 22 RGPD, ya que el
sistema BOSCO  adopta  decisiones
automatizadas sobre la concesion del bono
social sin cumplir con los requisitos exigidos;
(i) la vulneracién del articulo 35 RGPD, por no
realizar una EIPD; y (iii) la infraccién del
articulo 13 RGPD, por no informar a los
interesados sobre la existencia de decisiones
automatizadas ni de sus derechos asociados.
En consecuencia, la AEPD impone una serie
de medidas correctoras, incluyendo la
obligacion de informar a los interesados sobre
las decisiones automatizadas y realizar una
EIPD en un plazo maximo de seis meses, asi
como garantizar el derecho a intervencion
humana en un plazo maximo de nueve meses.
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La AEPD sanciona al Consejo
General del Notariado (CGN) por
exigir y almacenar copia del DNI de
los registrantes en el Portal Notarial
Ciudadano

El reclamante interpuso una reclamacion ante
la AEPD alegando que el Portal Notarial del
Ciudadano requeria una fotografia del DNI por
ambas caras para registrarse, lo cual
consideraba excesivo e innecesario, siendo la
firma electronica suficiente.

En su resolucién de 6 de mayo de 2025 PS-
00052-2024, la AEPD declara la ilicitud del
tratamiento y la vulneracion del articulo 6.1
RGPD, puesto que: (i) si bien el notario esta
obligado a verificar la documentacion que
acredite la identificacion del interesado (como
el DNI), su conservacién UGnicamente es
preceptiva en los supuestos establecidos en
la Ley 10/2010 de prevencion del blanqueo de
capitales y de la financiacion del terrorismo; y
(i) el consentimiento recabado no cumplia los
requisitos del RGPD para considerarse valido.
Adicionalmente, la AEPD sefiala que el CGN
no cumplié con el deber de informacién del
articulo 13 del RGPD, porque la politica de
privacidad no diferenciaba adecuadamente
las bases juridicas ni las finalidades del
tratamiento (especialmente en lo relativo a la
conservacion de la copia del DNI).
Finalmente, la AEPD declara que el Delegado
de Proteccion de Datos (DPO) del CGN, que
es la Agencia Notarial de Certificacion
(ANCERT), incumpli6 el deber de
independencia exigido por el articulo 38.6
RGPD, ya que actuaba simultdneamente
como encargado del tratamiento y DPO, lo
gue supone un conflicto de intereses. En
consecuencia, la AEPD ordena la adopcion de
medidas correctoras para adecuar el
tratamiento de datos a la normativa aplicable
y su acreditacion en el plazo de seis meses.



https://www.aepd.es/documento/ps-00324-2023.pdf
https://www.aepd.es/documento/ps-00052-2024.pdf
https://www.aepd.es/documento/ps-00052-2024.pdf
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Sancionada una farmacia con 16.000
euros por tres infracciones del RGPD

La farmacia recopilaba y almacenaba datos
personales y de salud de pacientes (nombre,
apellidos, CIPA, CIP, medicacion, médico
prescriptor, centro de salud, etc.) en archivos
excel para renovar la medicacién sin la
presencia del paciente ni de su tarjeta
sanitaria. Este tratamiento se realizaba sin
garantias de proteccion suficientes, ya que los
archivos se almacenaban en los escritorios de
los ordenadores de la farmacia, protegidos
solo por una contrasefia comun a todos los
empleados, y los ordenadores estaban en
mostradores visibles para los clientes.
Ademas, el tratamiento se realizaba sin el
consentimiento informado del paciente, ya
gque no se proporcionaba informacion
especifica sobre el tratamiento de sus datos
personales.

En su resolucion de 5 de mayo de 2025 PS-
00187-2025. la AEPD impuso una multa total
de 16.000 euros por vulneracién de los
articulos 13, 9y 32 del RGPD. Sobre el deber
de informacion (art. 13 RGPD), la AEPD
consider6 que la farmacia no proporcioné
informacion a los interesados sobre el
tratamiento de sus datos personales,
vulnerando el principio de transparencia, por
lo que impuso una multa de 3.000 euros. En
cuanto al tratamiento de datos de salud (art. 9
RGPD), la AEPD entendi6 que se trataron
datos de salud sin base legal adecuada, sin
consentimiento explicito ni concurrencia de
ninguna de las excepciones del articulo 9.2
RGPD, por lo que impuso una multa de 10.000
euros. Respecto a la seguridad del
tratamiento (art. 32 RGPD), la AEPD
consider6 que no se adoptaron medidas
técnicas y organizativas apropiadas para
garantizar la seguridad de los datos,
existiendo acceso potencial no autorizado y
falta de control sobre los archivos, por lo que
impuso una multa de 3.000 euros.

Tras la notificacién del acuerdo de inicio, la
farmacia reconocid la responsabilidad y
realiz6 el pago voluntario de la sancion.
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Sancionado por cumplir
indebidamente con la obligacion del
registro de viajeros

El reclamante reservd un apartamento
turistico a través de una plataforma y fue
obligado a utilizar una aplicacion de check-in
online que exigia fotografiar ambas caras del
DNI y enviar una fotografia facial (selfie) para
acceder al alojamiento. En su resolucién de 8
de mayo de 2025 PS-00546-2024, la AEPD
impone una sancion total de 2.500 euros, que
se distribuye en 1.000 euros por infraccion del
articulo 5.1.c RGPD y 1.500 euros por
infraccion del articulo 9 RGPD.

Sobre el principio de minimizacién de datos
(art. 5.1.c RGPD), la AEPD concluye que la
normativa sectorial exige la recogida Yy
comunicacion de ciertos datos (nombre,
apellidos, ndamero de documento,
nacionalidad, fecha de nacimiento, etc.), pero
no la imagen completa del DNI ni la fotografia
facial del huésped, por lo que no legitima el
tratamiento de datos personales. En cuanto al
tratamiento de datos biométricos (art. 9
RGPD), la AEPD considera que, dado que la
verificaciébn biométrica facial constituye un
tratamiento de datos de categoria especial
(prohibido a menos que concurra alguna de
las excepciones del art. 9.2 RGPD) y no
concurren ninguna de las excepciones del
articulo 9.2 RGPD, se ha realizado un
tratamiento de datos biométricos sin base
legal. Ademas, la AEPD matiza que la
obligacion legal de registro de viajeros no
ampara la recogida de datos excesivos ni el
tratamiento de datos biométricos, pudiendo
realizar la comprobacion de la identidad por
otros medios menos intrusivos.

La Autoridad Polaca de Proteccion
de Datos sanciona con 132.000
euros porque el DPO de una
compafia no ejercia plenamente su
independencia y no incluyé la
elaboracion de perfiles en el RAT ni
en la PIA

En su resolucion de 18 de noviembre de 2024,
la Autoridad de Supervisiobn polaca impuso



https://www.aepd.es/documento/ps-00187-2025.pdf
https://www.aepd.es/documento/ps-00187-2025.pdf
https://www.aepd.es/documento/ps-00546-2024.pdf
https://www.edpb.europa.eu/news/national-news/2025/polish-sa-administrative-fine-132-000-eu-improper-positioning-dpo-and_en
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una multa de 132.000 euros a una entidad
bancaria por la infracciéon de los articulos 30,
35 y 38 del RGPD. Tras la oportuna
investigacion, la Autoridad de Supervision
descubrié que, si bien el banco realizaba
perfilados de nhumerosos datos de clientes con
el fin de determinar la solvencia de estos y que
posteriormente trataba el resultado de la
puntuacion crediticia  obtenida, dichos
tratamientos no constaban en su registro de
actividades de tratamiento de datos. Ademas,
el banco no llevé a cabo la correspondiente
evaluacién del impacto sobre la proteccion de
datos, por lo que no evalué las implicaciones
de la elaboracién de perfiles para la seguridad
del tratamiento de datos personales. No
obstante, el banco subsané esta infraccion
antes de que se iniciara la investigacion.

Asimismo, se puso de manifiesto la existencia
de un conflicto de intereses en la figura del
Delegado de Proteccion de Datos (DPO)
designado por el banco. EI DPO no ejercia
plenamente la independencia exigida por el
RGPD porque no dependia directamente de la
mas alta direccion del banco, es decir, del
Consejo de Administraciéon, y, ademas,
trabajaba como auditor
informatico/especialista en seguridad en el
departamento de Seguridad, dependiendo

directamente  del director de dicho
departamento.
La AEPD impone una multa de

10.000 euros a una marca de
cosmeéticos por infraccion del
articulo 22.2 de la LSSl

El procedimiento PS-531/2024 se inicia por
denuncia de un reclamante sobre la
instalacion de cookies no técnicas sin
consentimiento en la pagina web de la
sancionada.
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La entidad denunciada alega que el problema
se debié a una omision en los controles de
implementacion de cookies de terceros y que
se han adoptado medidas correctoras para
solucionarlo (bloqueo de videos embebidos,
actualizacion de la politica de cookies,
integracion de un CMP, refuerzo de
auditorias, etc.). No obstante, la AEPD
detecté varios problemas en el
comportamiento de las cookies de la pagina
web: (i) el panel de gestibn de cookies
presentaba las opciones premarcadas en
"ON", lo que no es admisible; (ii) incluso tras
rechazar las cookies no necesarias, la web
seguia instalando cookies de segmentacién y
rendimiento; (iii) no existia un mecanismo
accesible y permanente para modificar el
consentimiento durante la navegacion; y (iv) la
informacién sobre la gestion de cookies se
limitaba a instrucciones para el navegador, lo
gue no es suficiente como Gnico mecanismo.

En conclusion, la AEPD estima la existencia
de infraccion del articulo 22.2 de la LSSI
basandose en la instalacién de cookies no
técnicas 0 necesarias sin consentimiento
previo, la instalacién de cookies no técnicas
incluso tras el rechazo expreso, y la ausencia
de un mecanismo para maodificar o retirar el
consentimiento en cualquier momento. De
esta forma, se impone una multa de 10.000
euros por infraccion leve del articulo 22.2 de
la LSSI, agravada por reincidencia, al haber
sido ya la entidad sancionada por hechos
similares en el afio 2023.



https://www.aepd.es/documento/ps-00531-2024.pdf
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3. Sentencias

El TJUE avala determinar las sanciones del RGPD segun el concepto de
‘empresa’ del derecho de la competencia

El 13 de febrero el Tribunal de Justicia de la Union Europea (TJUE) publico la sentencia del asunto
C-383/23, que resolvia una cuestién prejudicial planteada por el Tribunal de Apelacién de la Regién
Oeste de Dinamarca ante el recurso presentado por una cadena danesa de tiendas de muebles
contra la cuantia de la multa administrativa que se le imponia por la infraccion del plazo de
conservacion de los datos personales.

Inicialmente, se impuso a dicha cadena una multa de 200.000 euros por infraccion del articulo 5.1.€)
del RGPD, que se calcul6 con base en el volumen de negocio del grupo empresarial al que
pertenecia. Al analizar dicho volumen para llevar a cabo el calculo de la multa, las autoridades
danesas consideraron que era necesario aplicar el concepto de empresa utilizado en derecho de la
competencia, por el cual se considera a una empresa como una “unidad econémica’.

El TJUE responde basandose en el articulo 83 del RGPD, que indica que las multas deben ser
proporcionales y disuasorias. Asimismo, distingue entre el célculo del importe maximo de la multa
y la proporcionalidad de esta. Sin perjuicio de lo anterior, el Tribunal indica que la consideracion de
“‘empresa” debe ir alineada con los articulos 101 y 102 del Tratado de Funcionamiento de la Union
Europea (TFUE), es decir, con la consideracién de unidad econ6mica segun el derecho de la
competencia.

El TJUE resuelve acerca del alcance del derecho de acceso del interesado y la
l6gica utilizada en la adopcion de decisiones automatizadas

Una empresa de telecomunicaciones austriaca rechazo6 la prorroga de un contrato con una clienta
basandose en una evaluacion automatizada de su solvencia, que concluyé que la clienta no tenia
una calificacién crediticia suficiente para formalizar dicho contrato. La clienta acudié a la autoridad
de proteccion de datos austriaca, que ordend a la empresa proporcionar informacion significativa
sobre la I6gica aplicada en la decision automatizada.

La empresa recurrié la orden, alegando que no estaba obligada a revelar mas informacion debido
a secretos comerciales, y el correspondiente tribunal austriaco determin6 que la compafiia habia

infringido el RGPD al no proporcionar suficiente informacion sobre la l6gica del proceso
automatizado. Sin embargo, la solicitud de ejecucion forzosa de esta resolucion fue desestimada
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por la autoridad de ejecucion en Viena, que consideré que la empresa habia cumplido
suficientemente su obligacion de informacién.

La interesada recurrio ante el tribunal remitente, que elevé cuestiones prejudiciales al TJUE. Dichas
cuestiones se centraron en la interpretacion del articulo 15.1 h) del RGPD, que establece que el
interesado tiene derecho a obtener informacion significativa sobre la l6gica aplicada en decisiones
automatizadas, incluida la elaboracion de perfiles.

En su resolucion del caso C-203/22, el Tribunal de Justicia aclar6 que, en caso de decisiones
automatizadas, el responsable del tratamiento debe explicar de manera concisa, transparente,
inteligible y de facil acceso el procedimiento y los principios aplicados para explotar los datos
personales del interesado. Ademas, si la informacion incluye datos de terceros protegidos o
secretos comerciales, el responsable debe comunicar dicha informacion a la autoridad de control o
al érgano jurisdiccional competente, que ponderard los derechos e intereses en cuestion para
determinar el alcance del derecho de acceso del interesado.

El TJUE reconoce el derecho de rectificacion sobre los datos relativos al sexo
de la persona sin necesidad de demostrar el sometimiento a una cirugia de
reasignacion

Al hilo de una cuestion prejudicial presentada por un tribunal hangaro, se plantea el caso de una
persona que solicitdé que se corrigiera su nombre y sexo en el registro de asilo nacional de Hungria,
aportando certificados médicos que acreditaban su identidad de género masculina. Sin embargo, la
administracién rechazo la solicitud al no haberse acreditado la cirugia de cambio de sexo.

En la resolucién de este asunto (C-247/23), el TJUE ha dictaminado que, en virtud del articulo 16
del RGPD, una persona tiene derecho a rectificar los datos personales relativos a su sexo sin
necesidad de demostrar que se ha sometido a una cirugia de reasignacion, siendo suficientes los
certificados médicos que prueben su identidad, de conformidad con el principio de exactitud de los
datos. Aflade que un Estado Miembro no puede condicionar el ejercicio del derecho de rectificacion
a la existencia de un procedimiento nacional de reconocimiento de género ni exigir una cirugia, ya
gue ello vulneraria los derechos a la integridad y a la vida privada reconocidos en la Carta de los
Derechos Fundamentales de la UE.

El abogado general del TJUE emite un dictamen sobre el asunto C-654/23
relativo a la relacion entre el RGPD y la Directiva ePrivacy

En el dictamen emitido en el marco del asunto C-654/23, Inteligo Media SA v Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), en respuesta a la peticién
de decisioén prejudicial planteada por el Tribunal Superior de Bucarest, el abogado general Szpunar,
en sus conclusiones, sostiene que la provision de un servicio aparentemente gratuito con fines
publicitarios puede constituir una forma de mercadotecnia directa conforme al articulo 13 de la
Directiva sobre privacidad y comunicaciones electrénicas (Directiva 2002/58/CE). En consecuencia,
el envio de boletines informativos sin consentimiento previo seria licito si se cumplen los requisitos
del articulo 13.2 de dicha directiva, sin necesidad de acudir al articulo 6 del Reglamento General de
Proteccion de Datos (RGPD) como base juridica adicional.

El caso examinado se refiere a una web que ofrecia acceso limitado gratuito a contenidos, ampliable
mediante registro con correo electrénico, mientras que el acceso completo requeria pago. Tras el
registro, el usuario -sin suscribirse al plan de pago- recibié un boletin con novedades del sitio.
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El abogado general concluye que dicho boletin constituye mercadotecnia directa, ya que el modelo
econdmico (soft paywall) persigue inducir al usuario a contratar un servicio de pago. Considera que
proporcionar datos personales (como el correo) a cambio de contenido puede entenderse como
contraprestacion por un servicio, encajando en el concepto de “venta” del articulo 13.2. Este
precepto seria exhaustivo, por lo que no se requeriria base adicional bajo el RGPD. Ademas,
enfatiza que el RGPD y la Directiva ePrivacy responden a derechos fundamentales distintos, siendo
compatibles y complementarios en su aplicacion.

El TSJ de Extremadura confirma el despido procedente de una vigilante por
divulgar datos personales en un grupo de WhatsApp

El Tribunal Superior de Justicia de Extremadura ha confirmado la procedencia del despido
disciplinario de una vigilante de seguridad del Centro Penitenciario de Badajoz por, entre otros
motivos, una grave vulneracién de la normativa de protecciébn de datos. La trabajadora fue
despedida tras ausentarse durante nueve minutos de su puesto mientras el sistema de alarmas
permanecia desactivado, incumpliendo el protocolo de relevos. La empresa le concedié 48 horas
para presentar alegaciones, y la empleada respondié por escrito justificando su actuacion por
motivos de salud y acusando a su superior de acoso laboral.

Sin embargo, ese escrito de alegaciones -que incluia datos personales de comparieros, referencias
a turnos, protocolos internos y detalles operativos del centro- fue posteriormente compartido por la
propia trabajadora en un grupo de WhatsApp llamado “Grupo Extremadura VS” con casi 400
participantes ajenos a la empresa. El tribunal consideré que esta difusién no autorizada constituia
una infraccion muy grave de su deber de confidencialidad y una vulneracion de la normativa sobre
proteccion de datos personales.

La Sala de lo Social, en su sentencia 31/2025 de 21 Ene. 2025, Rec. 795/2024, desestima el recurso
de la trabajadora por falta de base factica y juridica suficiente, confirmando asi la sentencia de
instancia y declarando procedente el despido, sin derecho a indemnizacion ni salarios de
tramitacion.

La Audiencia Nacional confirma multa de 40.000 euros a una financiera por
tratar datos de una victima de suplantacion sin base legal

La Audiencia Nacional ha confirmado la sancion de 40.000 euros impuesta por la Agencia Espafiola
de Proteccion de Datos (AEPD) a una empresa dedicada a la gestion del crédito y recobro por una
infraccion muy grave de la normativa de proteccién de datos. La empresa trat6 los datos personales
de un afectado que habia sido victima de suplantacion de identidad en la contratacion fraudulenta
de un préstamo sin contar con una base legitima para dicho tratamiento, vulnerando el articulo
6.1.b) del Reglamento General de Proteccioén de Datos (RGPD).

A pesar de que el afectado comunicé la suplantacién y solicit6 la supresion de sus datos en marzo
de 2021, la entidad no lo eliminé del fichero de morosidad ASNEF hasta casi dos meses después,
manteniendo, entre tanto, el tratamiento de datos sin consentimiento ni causa que lo legitimara. La
Sala de lo Contencioso-administrativo, Secciéon 1%, en la sentencia de 13 Feb. 2025, Rec.
1005/2022, rechaza que se hubiera actuado con diligencia y descarta la aplicacion de la exoneracion
prevista en el articulo 4.2.a) de la LOPD-gdd, ya que los datos no eran exactos ni procedian
directamente del afectado.

El tribunal destaca que el consentimiento debe ser inequivoco y que la empresa era responsable

del tratamiento incluso tras la cesion del crédito. Se desestima el recurso de la financiera y se le
imponen las costas del proceso.
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La Audiencia Nacional reconoce el derecho de acceso a datos personales
bloqueados en ficheros de morosidad

La Sala de lo Contencioso-administrativo, Seccién 12, de la Audiencia Nacional, en su sentencia de
13 Feb. 2025, Rec. 2255/2021, ha desestimado el recurso presentado por una entidad gestora de
un fichero de morosidad contra la resolucion de la AEPD que reconocia a un ciudadano su derecho
de acceso a datos personales bloqueados en sus sistemas. Aunque los datos habian sido
cancelados y se encontraban en estado de bloqueo desde marzo de 2019, en enero de 2021 el
afectado solicité acceder a informacion sobre su inclusion previa en el fichero, asi como detalles
sobre las entidades que consultaron sus datos y el motivo de la baja.

La entidad deneg6 parte de la informacion solicitada, alegando que los datos bloqueados no pueden
visualizarse ni tratarse salvo por autoridades publicas en los supuestos previstos legalmente. Sin
embargo, la Audiencia Nacional respalda el criterio de la AEPD al afirmar que facilitar al interesado
el acceso a sus propios datos bloqueados -aquellos que fueron tratados mientras duré la relacién
contractual- no constituye una operacion de tratamiento conforme al RGPD y la LOPD-gdd.

El tribunal destaca que el derecho de acceso persiste incluso tras el bloqueo de los datos, siempre
gue no hayan sido fisicamente eliminados. Esta interpretacion garantiza el control del afectado
sobre su informacién y no vulnera el principio de limitacion del plazo de conservacion. Se imponen
las costas procesales a la entidad recurrente.

Condenadas una entidad bancaria y una gestora de ficheros por intromision
ilegitima en el honor de un consumidor

En la sentencia 259/2024 de 20 diciembre de 2024, Rec. 367/2022, la Audiencia Provincial de
Toledo confirma la condena a una entidad bancaria y a una entidad gestora de un fichero de
morosidad por intromision ilegitima en el derecho al honor de un consumidor, debido a su inclusion
indebida en dicho fichero de morosos. El tribunal considera probado que no se cumplieron los
requisitos legales exigidos por la normativa de proteccién de datos vigente en el momento de los
hechos, como el requerimiento previo de pago y la adecuada notificacidon contractual sobre la
inclusion en sistemas de informacion crediticia.

La entidad gestora del fichero, como responsable del mismo, alegd que su papel era meramente
técnico y que actuaba conforme a las indicaciones del acreedor. Sin embargo, el tribunal, siguiendo
la doctrina del Tribunal Supremo, sostiene que el titular del fichero debe comprobar la exactitud,
pertinenciay licitud de los datos antes de mantenerlos, y no puede limitarse a una actuacién pasiva.
Esta falta de diligencia supuso un incumplimiento de la normativa y una vulneraciéon del derecho
fundamental a la proteccion de datos.

Ambas entidades fueron condenadas solidariamente al pago de 10.000 euros por dafios morales, y
adicionalmente la entidad gestora del fichero fue obligada a cancelar los datos del interesado. La
sentencia incide en la responsabilidad activa del responsable del fichero y en la necesidad de
proteger con rigor los datos personales frente a intromisiones indebidas.

Un juzgado de Murcia ordena limpiar los ficheros de morosidad tras conceder
la exoneracion del pasivo a un deudor

En el auto de 3 mayo 2024, Recurso 79/2024, el Juzgado de lo Mercantil n® 2 de Murcia concede a
los deudores la exoneracion del pasivo insatisfecho, y, como efecto directo de ello, activa el

mecanismo de proteccion de datos previsto en el articulo 492 ter del Texto Refundido de la Ley
Concursal (TRLC). Esta horma establece que la resolucion judicial que acuerde la exoneracion debe
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incorporar un mandamiento dirigido a los acreedores afectados para que comuniquen dicha
exoneracion a los sistemas de informacion crediticia (ficheros de morosidad) en los que previamente
se hubiera informado del impago o mora de las deudas exoneradas.

Esta obligacion tiene como finalidad la actualizacién de los registros, garantizando que no se
mantenga indebidamente la informacién negativa en perjuicio del deudor. De este modo, se protege
su derecho a la exactitud y actualizacion de los datos personales, conforme al articulo 5.1.d) del
RGPD. Asimismo, el deudor tiene la posibilidad de recabar testimonio de la resolucién para requerir
directamente la actualizacion de sus datos ante dichos sistemas, reforzando su derecho de acceso,
rectificacion y cancelacion.

Este auto subraya la relevancia del principio de minimizacion del tratamiento y la necesidad de
garantizar que los datos relativos a créditos ya exonerados no sean utilizados de forma ilegitima ni
continten afectando la solvencia del deudor, fomentando asi la depuracién efectiva de los ficheros
de morosos.

El TJUE aclara que la publicidad de procedimientos de pago constituye oferta
promocional protegida por la Directiva de Comercio Electronico

El articulo 6 ¢) de la Directiva 2000/31/CE de Comercio Electronico indica que las ofertas
promocionales -como descuentos, premios y regalos-, cuando estén permitidas en el Estado
miembro de establecimiento del prestador de servicios, deberan ser claramente identificables como
tales, y las condiciones que deban cumplirse para acceder a ellas seran facilmente accesibles y
presentadas de manera clara e inequivoca.

El litigio (asunto C-100/24) enfrenta a una asociacion de consumidores contra una empresa
distribuidora de moda especializada en venta por catalogo, que publicé un mensaje publicitario en
su pagina web relativo a un procedimiento de pago concreto. Concretamente, el anuncio incluia un
mensaje que decia “comoda compra a cuenta”. La asociacion de defensa de los consumidores
consider6 que concurria una practica comercial desleal, en particular una omision engafiosa, por no
incluir en el mensaje publicitario que, para poder acceder a esta modalidad, era necesario
someterse a una evaluacion de solvencia.

Al llegar el asunto al Tribunal Superior Regional de lo Civil y Penal de Hamburgo, se planteé una
cuestién prejudicial cuestionando si la publicidad de un procedimiento de pago (en este caso,
‘cdmoda compra a cuenta”), que tiene un escaso valor monetario, pero sirve a la seguridad y al
interés juridico del consumidor, constituye una oferta promocional a efectos del articulo 6, letra c),
de la Directiva 2000/31/CE de Comercio Electrénico.

El tribunal determin6 que una oferta comercial debe entenderse en el sentido de toda comunicacion
mediante la cual un prestador de servicios pretende promaocionar bienes o servicios proporcionando
a su destinatario una ventaja objetiva y cierta que pueda influir en su comportamiento a la hora de
elegir tales bienes o servicios. La forma que adopte esta ventaja, al igual que su relevancia, es
indiferente, pudiendo tratarse, en particular, de una ventaja pecuniaria o juridica o de una mera
comodidad, como, por ejemplo, permitir a su destinatario ganar tiempo.

También recalcaba el TJUE la importancia de la interpretacion teleolégica de la norma, indicando
gue el objetivo de la directiva es asegurar un alto grado de proteccién para los consumidores.

Finalmente, el Tribunal concluyé que, efectivamente, un mensaje publicitario que mencione un
procedimiento de pago concreto puede considerarse una oferta publicitaria en la medida que esta

proporcione al destinatario de ese mensaje una ventaja objetiva y cierta que pueda influir en su
comportamiento a la hora de elegir un bien o un servicio.
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El Tribunal de Mercado de Bélgica confirma la sancion a IAB Europe y su
corresponsabilidad en la gestion del ‘Transparency & Consent Framework’

Tras la resolucion por parte del TJUE de las cuestiones prejudiciales planteadas por el Tribunal de
Mercado de Bélgica relativas a la validez del Transparency & Consent Framework (TCF) de IAB
Europe, dicho tribunal ha dictado sentencia. Como cuestibon mas relevante, esta declara la
corresponsabilidad de IAB Europe en la creacion de las cadenas de consentimiento en las que se
almacenan las preferencias de los usuarios en relacion con el uso de sus datos en el ecosistema
publicitario.

En febrero de 2022, la autoridad de proteccion de datos belga dictamind que la citada asociacion,
gue desarroll6 el TCF como marco de autorregulacion del mercado publicitario online, era
corresponsable tanto de la creacion de las cadenas de consentimiento como de los posteriores usos
gue se llevaran a cabo con ellas, imponiendo una sancién de 250.000 euros.

IAB Europe recurrié la decision ante el Tribunal de Mercado de Bélgica, quien remitié al TJUE una
serie de cuestiones prejudiciales que fueron resueltas en marzo de 2024, declarandose que las
cadenas de consentimiento contienen datos personales, y que IAB Europe es corresponsable de
su creacién, pero no del uso posterior que otros agentes puedan darle a esos datos.

Aclaradas esas cuestiones, ahora el Tribunal de Mercado belga dictamina en ese mismo sentido,
limitando la corresponsabilidad de IAB Europe a determinados aspectos del funcionamiento del
TCF, confirmando la sancién de 250.000 euros inicialmente impuesta, y manteniendo la necesidad
de implementar un plan de accion para garantizar el debido cumplimiento del RGPD.

La Audiencia Nacional se pronuncia sobre la sancion millonaria impuesta por
la AEPD a una entidad bancaria en 2021

Esta resolucion imponia sanciones por incumplimientos de los deberes de transparencia (2.000.000
euros), asi como por ausencia de base legal suficiente para determinados tratamientos de datos
personales por parte de la entidad financiera (4.000.000 euros).

Habiendo sido recurrida la resolucién de la AEPD por parte de la sancionada, la Audiencia Nacional,
en su sentencia al respecto, coincide con la AEPD en apreciar incumplimientos de la normativa
aplicable, si bien difiere en el tratamiento juridico de las conductas apreciadas, estimando
parcialmente el recurso de la sancionada.

Lo mas destacable de esta resolucion es que la Audiencia Nacional aprecia un concurso medial por
el cual los incumplimientos de los articulos 13 y 14 del RGPD, relacionados con la transparencia de
la informacion facilitada a los interesados, se ven en cierto modo subsumidos en la sancién impuesta
por el incumplimiento del articulo 6 RGPD sobre bases legales. En este sentido, se aprecia la
comision de una infraccion del art. 6 RGPD en concurso medial con una infraccion de los arts. 13y
14 RGPD, y se impone una Unica sancion de 2 millones de euros.

Ello, a criterio de la Audiencia Nacional, a la vista de que, en caso de que la informacion de
proteccion de datos facilitada por la entidad sancionada en sus politicas de privacidad hubiera sido
completa y en pleno cumplimento de los citados articulos 13 y 14 del RGPD, el consentimiento de
los interesados (que actuaba como base legal aplicable en este caso) podria haber sido validamente
recabado. Es decir, la Audiencia Nacional considera que el incumplimiento del deber de
transparencia es un elemento esencial y consustancial a la violacion del articulo 6 del RGPD. En
este sentido, la sancion original se ve notablemente reducida.
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Esta sentencia puede tener importantes implicaciones interpretativas de cara a futuro. Este mismo
criterio podria ser trasladable a otras materias, como potenciales concursos mediales entre la falta
de aplicacion de medidas técnicas y organizativas de seguridad (art. 32 RGPD) y el deber de
integridad y confidencialidad (art. 5 RGPD), infracciones que a menudo son sancionadas de manera
independiente en casos de incidentes de seguridad. Por lo tanto, sera de gran importancia hacer un
seguimiento exhaustivo sobre posibles cambios de criterio de la AEPD en sus resoluciones
venideras.
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4. Actualidad

Las reformas en materia de
proteccion de datos en Latam y sus
efectos en las relaciones de trabajo

Autores: Ricardo Eckardt, Jairo ngler, Franco
Muschi, Mariana Ubidia, Miguel Angel Rocha
y José Alberto Gonzéalez Rebolledo

En un nuevo entorno caracterizado por la
proteccion de los datospor encima de
cualquier otra necesidad empresarial, las
empresas se ven obligadas a revisar procesos
y politicas internas, asi como a adoptar
medidas sdOlidas para garantizar el
cumplimiento normativo y salvaguardar la
informacién personal de sus trabajadores,
candidatos y colaboradores. Desde procesos
de seleccion hasta evaluaciones de
desempefio y mecanismos de control laboral,
el tratamiento de datos personales se ha
vuelto un eje central en la gestion de
personas. Sumado a ello, la utilizacién de
herramientas de |IA genera una exposicion
relevante de informacion personal —en
muchos casos sensible—- que, a menudo,
requeriran de la adopcion de politicas que
garanticen la confidencialidad de la
informacion que comenzaradn a utilizar los
departamentos de seleccién y reclutamiento.

Las regulaciones en la regién latinoamericana
han comenzado a responder a esta realidad.
Pert, México y Chile ya han implementado
reformas normativas relevantes en materia de
proteccion de datos, mientras que en
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Colombia la regulacion data de 2012, pero
paulatinamente los empleadores y los
trabajadores se han vuelto mas conscientes
de la importancia y la sensibilidad del manejo
de datos personales. Este proceso de
asimilacién y de actualizacion de la normativa
—que busca alinear las legislaciones locales
con estandares internacionales— implica un
mayor nivel de exigencia para los
empleadores y una supervision mas rigurosa
por parte de las autoridades.

A continuacion, presentamos un panorama
actualizado sobre los principales avances
normativos y consideraciones practicas en
torno a la proteccion de datos personales en
el entorno laboral en Pert, Colombia, México
y Chile.

Peru

El 30 de noviembre de 2024 se publicé el
Decreto Supremo N.° 016-2024-JUS, que
aprueba el nuevo Reglamento de la Ley de
Proteccion de Datos Personales (Ley N.°
29733), reemplazando integramente al
reglamento anterior. Esta norma entr6 en
vigencia el 30 de marzo de 2025 y marca un
hito en la regulacion peruana al incorporar
estdndares internacionales y establecer
nuevas exigencias para el tratamiento de
datos personales. En el ambito laboral,
introduce cambios sustanciales que requieren
una revision y adecuacion integral de las
practicas empresariales vinculadas a la
gestion de datos de trabajadores.
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Como primer tema relevante, el nuevo
reglamento refuerza obligaciones clave para
los empleadores en el tratamiento de datos de
trabajadores. De esta manera, se incorpora
como infraccion grave (sancionada con hasta
USD 70,000.00 aproximadamente) el no
informar de manera completa al trabajador
sobre el tratamiento de sus datos personales,
conforme al articulo 18 de la Ley. Esto exige
revisar y adecuar todos los documentos
informativos laborales (politicas, formatos,
clausulas, etc.).

Asimismo, se tipifica como infraccién leve
(hasta USD 7,000.00 aproximadamente) la
atencion fuera de plazo de los derechos
ARCO (acceso, rectificacién, cancelacién y
oposicion), lo que obliga a revisar y fortalecer
los procedimientos internos para el ejercicio
de derechos por parte de los trabajadores.

Como novedad, se introduce la obligacion de
designar un oficial de datos personales
cuando se cumplan ciertas condiciones.
Recursos Humanos  debe participar
activamente en esta designacion, ya que
puede implicar cambios en funciones, acceso
a informacion y condiciones laborales.

Finalmente, el reglamento detalla nuevas
medidas de seguridad, como la exigencia de
contar con un documento de seguridad
actualizado y difundido internamente que
incluya procedimientos de acceso, gestion de
privilegios y uso de plataformas, entre otros.
Su correcta implementacion es esencial para
minimizar riesgos legales, fortalecer la cultura
de cumplimiento y promover la confianza de
los trabajadores en la organizacion.

Colombia

La proteccion de los datos personales ha
adquirido una relevancia creciente en el
entorno empresarial, especialmente en el
ambito laboral. Desde la expedicion de la Ley
Estatutaria 1581 de 2012, que establece el
régimen general de proteccion de datos
personales, y sus decretos reglamentarios, las
organizaciones estan obligadas a
implementar medidas que garanticen la
privacidad, seguridad y tratamiento adecuado
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de la informacién
trabajadores.

personal de sus

Durante los ultimos afos, la Superintendencia
de Industria y Comercio (SIC), como autoridad
nacional en esta materia, ha fortalecido su rol
de vigilancia y sancion, emitiendo nuevas
instrucciones y decisiones que exigen a las
empresas una revision constante de sus
politicas internas. Recientemente, se ha
asimilado e interiorizado con mayor ahinco la
regulacion relacionada con la proteccion de
datos y se han consolidado lineamientos mas
estrictos sobre el tratamiento de datos
sensibles, la responsabilidad demostrada y la
gestion de bases de datos, lo que ha llevado
a un endurecimiento del régimen
sancionatorio y a una mayor exigencia en la
documentacion de cumplimiento.

Dentro de la reciente emision de reglamentos
y directrices, se destacan las circulares
externas expedidas por la Superintendencia
de Industria y Comercio en materia de
tratamiento de datos personales. Entre ellas,
la Circular Externa No. 002 del 21 de agosto
de 2024, que aborda el tratamiento de datos
personales en sistemas de inteligencia
artificial, y la Circular Externa No. 003 del 22
de agosto del mismo afio, que imparte
instrucciones a los administradores de
compafias sobre el tratamiento de dicha
informacion.

En el contexto laboral, estas disposiciones
implican una transformacion significativa en la
forma en que las empresas gestionan la
informacién de sus trabajadores. Desde la
obtencion del consentimiento informado
durante el proceso de seleccion hasta la
implementacion de medidas de
ciberseguridad, las organizaciones deben
garantizar que sus practicas respeten los
derechos de los trabajadores y se alineen con
los principios de legalidad, finalidad, libertad,
veracidad, transparencia, acceso Yy circulacion
restringida.

La autoridad ha procurado emitir de manera
constante lineamientos y guias dirigidas a
orientar a las empresas y sus colaboradores
en el tratamiento adecuado de datos
personales. Estos instrumentos incluyen
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cartillas y documentos técnicos sobre temas
como la implementacion del oficial de
cumplimiento en proteccion de datos, asi
como sobre actividades relevantes para las
organizaciones, como la videovigilancia y su
adecuada gestion conforme a la normativa
vigente.

Este marco normativo no solo busca proteger
la intimidad de los trabajadores, sino también
fomentar una cultura organizacional basada
en la confianza, la transparencia y el
cumplimiento normativo. Asi, la proteccién de
datos personales se ha venido convirtiendo en
un eje fundamental de las relaciones laborales
modernas en Colombia.

México

El 20 de marzo de 2025, se publicé en el
Diario Oficial de la Federacién una nueva Ley
Federal de Proteccion de Datos Personales
en Posesion de los Particulares. Esta
legislacion, que reemplaza a la norma de
2010, introduce disposiciones mas claras y
robustas para garantizar el tratamiento
legitimo y seguro de la informacion personal
en el pais. A continuacién, exploramos las
principales novedades y su impacto en el
entorno empresarial latinoamericano.

Mayor claridad y obligaciones: a nueva ley
refuerza los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion),
ahora definidos con precision y reconocidos
explicitamente, superando la ambigledad de
la legislacion anterior. Ademas, impone
obligaciones mas estrictas a las empresas y
personas que manejen datos personales, ya
sea en formato fisico, electronico o de
cualquier tipo. Entre los requisitos destacan:

1. Avisos de privacidad méas detallados: las
empresas deben informar de manera
clara y accesible sobre los propésitos del
tratamiento de datos, especificando: (i)
gué datos se recopilan, incluyendo los
sensibles; (i) cuales requieren
consentimiento expreso vy, (i) como
ejercer los derechos ARCO.

2. Derecho a la oposicion: los titulares de
datos pueden oponerse a su tratamiento
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si existe una causa legitima, como un
posible dafio o perjuicio, o cuando el uso
automatizado de datos afecte sus
derechos, evalle aspectos personales
(desemperfio laboral, situacion econémica
o salud, entre otros) o genere efectos
juridicos no deseados.

3. Confidencialidad obligatoria: las
organizaciones deben implementar
controles para garantizar que cualquier
persona involucrada en el manejo de
datos mantenga estricta confidencialidad.

4. Cultura de proteccion de datos: las
empresas deberan fomentar la proteccion
de datos internamente, designando, si es
necesario, un responsable 0
departamento para gestionar solicitudes
relacionadas con los derechos ARCO.

Nuevo enfoque institucional: uno de los
cambios mas significativos es la desaparicion
del |Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos
Personales (INAI) como érgano garante. En
su lugar, la Secretaria Anticorrupcion y Buen
Gobierno asumira la supervision, verificacion
y sancién en materia de datos personales a
nivel federal. Las resoluciones de esta
Secretaria podran impugnarse Unicamente
mediante un juicio de amparo en tribunales
especializados, eliminando la via del juicio de
nulidad ante el Tribunal Federal de Justicia
Administrativa.

Ademas, las sanciones y costos asociados al
ejercicio de derechos ARCO se calcularan con
base en la unidad de medida y actualizacién
vigente, asegurando una base econdmica
actualizada.

Impacto en el ambito laboral: para las
empresas en México y la region, esta reforma
implica una revision urgente de sus practicas
administrativas. Los empleadores deberan: (i)
actualizar avisos de privacidad, contratos y
reglamentos internos para cumplir con la
nueva ley; (ii) implementar procesos que
garanticen transparencia en el manejo de
datos de empleados y(iii) capacitar a su
personal en la proteccion de datos para evitar
riesgos legales.
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Estos cambios no solo fortaleceran la
confianza de los trabajadores sino que
también posicionan a las empresas como
actores responsables en un entorno donde la
privacidad es una prioridad global.

Chile

Tras siete aflos de debate legislativo, Chile
cuenta con una nueva Ley de Proteccién y
Tratamiento de Datos Personales (Ley
21.719), promulgada en diciembre de 2024 y
gue entrard en vigencia el Gltimo mes de 2026.
Esta ley representa un hito al alinear la
regulacion nacional con los estandares
internacionales, especialmente el Reglamento
General de Proteccion de Datos (GDPR) de la
Unién Europea, estableciendo un marco
robusto y moderno para la gestion de datos
personales en el pais.

La nueva normativa es de aplicacion general,
abarcando a todas las personas naturales y
juridicas. Entre sus principales novedades,
destaca la creacibn de la Agencia de
Proteccion de Datos Personales, organismo
autbnomo encargado de dictar instrucciones,
interpretar la ley, fiscalizar su cumplimiento y
aplicar sanciones. Esta institucionalidad sera
clave para la correcta implementacion vy
supervision del nuevo régimen.

En el ambito laboral, la ley reconoce a los
trabajadores como titulares de datos
personales frente a sus empleadores. Esto
implica que ellos cuentan con los siguientes
derechos sobre su informacién: acceso,
rectificacion, supresion, oposicion,
portabilidad y blogueo de datos. Estos
derechos son irrenunciables y deben ser
respetados en toda relacién laboral,
reforzando la obligacion ya existente en el
articulo 154 ter del Cédigo del Trabajo, que
exige a los empleadores mantener la reserva
de la informacion privada de sus trabajadores.

El tratamiento de datos personales en el
contexto laboral podra realizarse con el
consentimiento expreso del trabajador, pero
también sera licito cuando sea necesario para
la ejecucion del contrato de trabajo, el
cumplimiento de obligaciones legales o la
satisfaccion de intereses legitimos del
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empleador, siempre que no se vulneren los
derechos y libertades del trabajador. Especial
atencién merecen los datos sensibles, como
los relativos a la salud, que solo podran ser
tratados bajo estrictas condiciones y con
mayores resguardos.

Para las empresas, la entrada en vigencia de
la ley implica la necesidad de revisar y
adecuar sus politicas y procedimientos
internos de tratamiento de datos. Sera
fundamental implementar medidas que
aseguren el cumplimiento de los principios
rectores de la ley: licitud, finalidad,
proporcionalidad, calidad, responsabilidad,
seguridad, transparencia y confidencialidad.
Ademds, las empresas multinacionales
deberan poner especial atencién a los nuevos
requisitos para la transferencia internacional
de datos, asegurando que los paises de
destino cuenten con niveles adecuados de
proteccion 0 que existan garantias
contractuales suficientes.

En este periodo de transicién hasta diciembre
de 2026, las empresas deben anticipar la
adecuacion de sus sistemas, capacitar a sus
equipos y estar atentas a la dictacién de los
reglamentos y directrices que la futura
Agencia de Proteccion de Datos Personales
emitird, los cuales dardn mayor claridad y
sentido préactico a la ley.

Es de suma relevancia el adecuarse
correctamente a la ley, dado que el
incumplimiento de la normativa puede
acarrear sanciones significativas, con multas
gue pueden alcanzar hasta 20.000 UTM
(1.466.600 euros aprox.), suma que podria
triplicarse en caso de reincidencia. Esto
subraya la importancia de una gestion
proactiva y responsable de los datos
personales, tanto para evitar riesgos legales
como para fortalecer la confianza de
trabajadores y clientes en la organizacion.

En sintesis, la nueva ley marca un antes y un
después en la proteccion de datos en Chile,
exigiendo a las empresas un compromiso real
con la privacidad y la seguridad de la
informacion, especialmente en el ambito
laboral. La preparacibn y adaptacion
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temprana seran claves para enfrentar con
éxito este nuevo escenario regulatorio.

Lorenzo Cotino Hueso y Francisco
Pérez Bes toman posesion como
presidente y adjunto,
respectivamente, de la AEPD

El 3 de marzo de 2025, Lorenzo Cotino Hueso
y Francisco Pérez Bes tomaron posesion
como presidente y adjunto, respectivamente,
de la Agencia Espafiola de Proteccion de
Datos (AEPD), en un acto celebrado en la
sede de la Agencia y presidido por el ministro
de la Presidencia, Justicia y Relaciones con
las Cortes, Félix Bolafos.

Durante su intervencion, Lorenzo Cotino
subrayo los desafios que plantea el “tsunami
digital” para la privacidad, especialmente en
ambitos como los espacios digitales, la salud
y la inteligencia artificial, y anuncié la
elaboracion de un plan estratégico para
afrontarlos. Por su parte, Francisco Pérez Bes
destac6 el compromiso de la AEPD con la
cercania al ciudadano, la transparencia, la
agilidad y la innovacién, asi como con la
colaboracion institucional.

El ministro Bolafios remarcé la importancia del
papel que asumen ambos cargos en un
contexto de tensiones crecientes entre
tecnologia y privacidad, y anuncié que la Ley
para la proteccion de los menores en entornos
digitales sera aprobada préximamente en
segunda vuelta en el Consejo de Ministros,
iniciando asi su tramitacion parlamentaria.

El nombramiento de ambos responsables se
formaliz6 mediante los Reales Decretos
142/2025 y 143/2025, respectivamente. El
acto contd con la presencia de autoridades
como Manuel Olmedo, Rafael Simancas y la
exdirectora de la AEPD, Mar Espafia, asi
como representantes del sector publico y
privado.

La AEPD participa en una accion
europea para analizar la aplicacion
del derecho de supresion
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El 5 de marzo de 2025, la Agencia Espafiola
de Proteccion de Datos (AEPD) anuncié su
participacibn _en _una__accién ___europea
coordinada centrada en el analisis del derecho
de supresion (articulo 17 del RGPD), uno de
los mas ejercidos por los ciudadanos y
también uno de los que mas reclamaciones
genera ante las autoridades de proteccién de

datos. En concreto, se evaluara si los
procesos  utilizados son  accesibles,
comprensibles 'y eficaces para los
ciudadanos.

Esta iniciativa se enmarca en el programa de
acciones del Comité Europeo de Proteccion
de Datos (CEPD) para 2025, y cuenta con la
participacién de 32 autoridades nacionales. La
AEPD analizard& cémo una muestra de
responsables del tratamiento, tanto del sector
publico como privado, atienden las solicitudes
de supresion, identificando buenas practicas y
posibles deficiencias.

Los resultados se evaluardn de forma
conjunta y podrian dar lugar a nuevas
acciones de supervision o aplicaciéon en cada
pais. Ademas, se elaborard un informe
agregado que ofrecera una vision general del
cumplimiento en el Espacio Econdémico
Europeo, y los resultados se utilizaran para
fomentar mejores practicas y promover una
aplicacion coherente del derecho de
supresion en el &mbito europeo.

Esta accion refleja la prioridad del CEPD de
garantizar la proteccion efectiva de los
derechos fundamentales en entornos
digitales, especialmente en plataformas con
un alto impacto sobre la privacidad de los
usuarios. Es la cuarta accion del Marco de
Aplicacion Coordinada del CEPD, que busca
reforzar la cooperacion entre autoridades. Las
acciones anteriores abordaron el derecho de
acceso, el uso de servicios en la nube por el
sector publico y la figura del delegado de
proteccion de datos.

Luz verde al anteproyecto de ley
para regular la inteligencia artificial
en Espafna


https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/toma-de-posesion-de-lorenzo-cotino-hueso-y-francisco-perez-bes
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/toma-de-posesion-de-lorenzo-cotino-hueso-y-francisco-perez-bes
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/toma-de-posesion-de-lorenzo-cotino-hueso-y-francisco-perez-bes
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-participa-en-una-accion-europea-para-analizar-derechos-supresion
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-participa-en-una-accion-europea-para-analizar-derechos-supresion
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-participa-en-una-accion-europea-para-analizar-derechos-supresion
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-participa-en-una-accion-europea-para-analizar-derechos-supresion
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El Gobierno ha aprobado el Anteproyecto de
Ley de Gobernanza de la IA, que busca
garantizar un uso ético, inclusivo y centrado
en las personas. La norma adaptara el marco
legal espafiol al Reglamento Europeo de IA,
en vigor desde 2024 y parcialmente aplicable
ya, y se tramitard por la via de urgencia.
Préximamente  deberd ser  aprobada
definitivamente por el Consejo de Ministros
como proyecto de ley y se remitira a las Cortes
para su aprobacion.

El texto establece, como cuestion destacada,
gué autoridades supervisaran los sistemas
prohibidos y los de alto riesgo segun su
ambito de aplicacion. Para los sistemas
prohibidos, se asigna competencia a la AEPD
(biometria y fronteras), el CGPJ (justicia), la
Junta Electoral Central (procesos
democraticos) y la AESIA (resto de usos). En
cuanto a los sistemas de alto riesgo, se suman
el Banco de Espafa (solvencia crediticia), la
CNMV (mercados financieros) y la Direccion
General de Seguros (seguros).

Cataluiia inicia una prueba piloto
basada en IA para asistir en la
redaccion de sentencias judiciales

Catalufia ha iniciado un proyecto pionero en
Esparfia con el uso de inteligencia artificial en
tribunales a través de AI4JUSTICE, un
asistente basado en IA disefiado para dar
soporte a jueces en la redaccion de
sentencias.

El sistema permite busquedas semanticas en
jurisprudencia y fundamentos legales, con el
objetivo de acelerar la resoluciébn de casos
repetitivos, optimizando el tiempo vy
permitiendo que los jueces se concentren en
asuntos mas complejos.

Desde septiembre de 2024, cuatro jueces
mercantiles de la Audiencia de Barcelona han
estado utilizando AI4JUSTICE en casos
relacionados con clausulas suelo vy
reclamaciones por incidencias en vuelos. Los
primeros resultados muestran una reduccion
del tiempo de redaccion de sentencias de dos
horas a tan solo veinte minutos, y la prevision
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es un ahorro anual de 12.000 horas y 552.000
euros por cada veinte jueces.

El Gobierno aprueba el proyecto de
Ley de Proteccion de los Menores
en el entorno digital

Esta ley ha sido elaborada por los Ministerios
de Juventud e Infancia, Justicia, Derechos
Sociales y Transformacion Digital. Al
anteproyecto de la ley presentado en junio del
afio pasado se han incorporado aportaciones
de numerosos organismos publicos y privados
de Espafia, asi como de la Comisién Europea.

Entre otras medidas, el proyecto introduce el
aumento de la edad minima para redes
sociales de 14 a 16 afios para plataformas
como Facebook, Instagram o TikTok
(debiendo las empresas implementar
sistemas fiables de verificacion de edad), la
obligacion de los dispositivos moéviles de
incluir por defecto sistemas de control parental
gue se activaran durante la configuracion
inicial, y la tipificacibn como delito de la
creacion y difusion no autorizada de imagenes
o audios manipulados mediante |A que
resulten sexualmente explicitos o gravemente
vejatorios.

También se han endurecido las penas de las
sanciones contra adultos que engafian a
menores en linea con fines sexuales, y se
prohibe el acceso de menores a mecanismos
aleatorios de recompensa -conocidos como
“loot boxes™, un sistema que se incluye en
muchos videojuegos.

La ‘Information Commissioner’s
Office’ (ICO) publica su guia sobre
anonimizacion y seudonimizacion

La guia hace hincapié en la anonimizacién
efectiva como proceso para hacer que los
datos personales no sean identificables,
recomendando evaluaciones de riesgo
periddicas y la prueba del “motivated intruder”
para garantizar que los datos permanezcan
anénimos.

Para la ICO, que unos datos sean anénimos o
seuddnimos depende del contexto, adoptando


https://avance.digital.gob.es/_layouts/15/HttpHandlerParticipacionPublicaAnexos.ashx?k=19128
https://avance.digital.gob.es/_layouts/15/HttpHandlerParticipacionPublicaAnexos.ashx?k=19128
https://govern.cat/salapremsa/notes-premsa/689143/catalunya-impulsa-governs-locals-intelligents-acord-estrategic-lus-dades-ia-millorar-serveis-publics
https://govern.cat/salapremsa/notes-premsa/689143/catalunya-impulsa-governs-locals-intelligents-acord-estrategic-lus-dades-ia-millorar-serveis-publics
https://govern.cat/salapremsa/notes-premsa/689143/catalunya-impulsa-governs-locals-intelligents-acord-estrategic-lus-dades-ia-millorar-serveis-publics
https://www.lamoncloa.gob.es/consejodeministros/resumenes/paginas/2025/250325-rueda-de-prensa-ministros.aspx
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-sharing/anonymisation/
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en este punto la doctrina subjetiva del TJUE
gue establece que hay que valorar la
capacidad de la parte que trata los datos para
concluir si son anénimos o seudonimos con
base en si, en cada caso concreto, el
responsable dispone de medios razonables
para identificar a la persona. Lo que puede ser
anoénimo para uno puede no serlo para otro
gue si tiene capacidad, en el contexto
especifico, de reidentificar a partir de un dato
seudonimizado.

La guia también recomienda que las
organizaciones adopten un enfoque global de
la gobernanza a la hora de anonimizar o
compartir datos andénimos, en concreto
mediante la adopcidn de medidas como llevar
a cabo evaluaciones de impacto sobre la
proteccion de datos (EIPD) para documentar
las decisiones de anonimizacion e identificar
riesgos y mitigaciones, coordinarse con otras
organizaciones que puedan tratar datos
relacionados que afecten a la identificabilidad,
y definir mecanismos y responsabilidades de
supervision.

La Comisién Europea publica un
proyecto de reglamento sobre las

Normas Técnicas de
Reglamentacion para la
subcontratacion en virtud del

Reglamen-to DORA

La Comisién Europea publicé el pasado 24 de
marzo un proyecto de reglamento en el que se
detallan las Normas  Técnicas de
Reglamentacién para la subcontratacion en
virtud del Reglamento DORA, que incluye
normas para la subcontratacion de servicios
de TIC que apoyan funciones criticas o
importantes.

Entre estas obligaciones, se incluyen normas
sobre proporcionalidad, aplicacion para
grupos, diligencia debida, evaluacién de
riesgos, descripcion y condiciones de la
subcontratacion, y cambios materiales en los
acuerdos y derechos de rescision de las
entidades financieras. Ademas, se especifica
gue las entidades financieras deben ser
informadas de los cambios materiales en los
acuerdos de subcontratacion y que tienen
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derecho a oponerse o rescindir los contratos
si se superan las tolerancias de riesgo o se
produce una subcontratacién no autorizada.

La empresa 23andMe se declara en

quiebra tras el incidente de
seguridad sufrido en 2023
La empresa estadounidense 23andMe,

especializada en analisis de ADN y pruebas
genéticas directas al consumidor, se ha
declarado en quiebra tras afios de pérdidas
econbémicas y tras el grave incidente de
ciberseguridad que en 2023 comprometié los
datos personales de millones de usuarios.
23andMe ha recopilado informacién genética
de mas de quince millones de personas.

Tras la declaracion de bancarrota, 23andMe
anuncié que buscara una venta, lo que
significa que la compafiia, y con ella la
informacion genética de sus quince millones
de clientes, probablemente pronto estaran
disponibles en el mercado. La empresa
defiende que no cambiarda la forma en que
gestiona ni protege los datos de sus clientes,
y declara que la privacidad de los datos sera
un factor importante en cualquier posible
transaccion que se produzca.

Sin embargo, el fiscal general de Nueva York
ha emitido recomendaciones en relacién con
este asunto, dando instrucciones a los
consumidores para que borren los datos
genéticos facilitados a la citada compafiia y

destruyan las muestras de  ADN
suministradas.

El CEPD publica un informe en
relacion con los riesgos que

conllevan los modelos de lenguaje
de gran tamafio y su mitigacion

El 10 de abril, el CEPD publicé un informe
proporcionando guias y herramientas para la
gestion de riesgos de privacidad en sistemas
basados en modelos de lenguaje. La
metodologia ayuda a identificar, evaluar y
mitigar riesgos de privacidad y proteccion de
datos, apoyando un desarrollo responsable.



https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)1682&lang=en
https://ag.ny.gov/press-release/2025/attorney-general-james-urges-23andme-customers-contact-company-delete-data
https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-experts-projects/ai-privacy-risks-mitigations-large_en
https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-experts-projects/ai-privacy-risks-mitigations-large_en
https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-experts-projects/ai-privacy-risks-mitigations-large_en
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Las orientaciones respaldan los articulos 25y
32 del RGPD, ofreciendo medidas de
seguridad y proteccién de datos. No obstante,
la adopcién de dichas medidas no reemplaza
por si misma a la Evaluacion de Impacto
relativa a la Proteccién de Datos (EIPD) del
articulo 35 del RGPD, sino que, en su caso, la
complementa.

Publicadas las directrices europeas
sobre el tratamiento de datos
personales mediante tecnologias de
‘blockchain’

El Comité Europeo de Proteccion de Datos ha
publicado las Directrices 02/2025, de
momento en fase de consulta publica. El
CEPD destaca la complejidad e incertidumbre
del blockchain en relacion con el tratamiento
de datos personales, lo que plantea desafios
especificos para cumplir con el RGPD. Es
crucial evaluar los riesgos para los derechos y
libertades de los interesados, mitigando
algunos mediante medidas técnicas.

Las propiedades de blockchain pueden
dificultar el cumplimiento de requisitos como el
derecho de rectificacion y el derecho al olvido.
Las directrices proporcionan un marco para
que las organizaciones evalien
cuidadosamente el uso de blockchain y las
responsabilidades de los actores
involucrados.

El SEPD publica un dictamen sobre
la prérroga de la decision de
adecuacion del Reino Unido

En junio de 2021, la Comisién Europea adopt6
dos decisiones de adecuacion para el Reino
Unido, una bajo el RGPD y otra bajo la
Directiva 2016/680 sobre proteccion de datos
en el ambito penal, permitiendo Ila
transferencia de datos personales desde el
Espacio Econémico Europeo (EEE) al Reino
Unido. Ambas decisiones incluian una
clausula de caducidad fijada para el 27 de
junio de 2025, salvo renovacién. En octubre
de 2024, el gobierno del Reino Unido introdujo
el proyecto de ley Data (Use and Access) Bill,
gue propone modificar ciertos aspectos de la
legislacion britéanica de proteccion de datos.
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Dado que no estaba previsto que el proceso
legislativo concluyera antes de la primavera
de 2025, la Comision propuso una prorroga
técnica y limitada de seis meses, hasta el 27
de diciembre de 2025, para permitir la
conclusion de dicho proceso legislativo y
mantener mientras la proteccion adecuada de
los datos. La Comision requirio la opinién del
Supervisor Europeo de Proteccion de Datos
(SEPD), que considero razonable la prérroga,
subrayando su caracter excepcional y la
necesidad de evaluar el marco legal definitivo
una vez adoptado. EI SEPD aclar6é que esta
prorroga no reabre ni modifica sus
valoraciones previas sobre la adecuacion del
Reino Unido -que seran evaluadas tras la
conclusién del proceso legislativo- ni prejuzga
futuras decisiones, y que sus dictamenes
emitidos en 2021 (dictamenes 14/2021 vy
15/2021) siguen siendo vélidos y deben ser
tenidos en cuenta en futuras evaluaciones.


https://www.edpb.europa.eu/system/files/2025-04/edpb_guidelines_202502_blockchain_en.pdf
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-062025-regarding-extension-european-commission_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-062025-regarding-extension-european-commission_en
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